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DIE GRUNEN

E-Mall Verschllisselung mit
PGP/GnuPG
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(z.B. Web.de)
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Hallo U = | SSL-TLS
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Alice - 9IoL7
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Ende-zu-Ende Verschllsselung

PGP |
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Bob's PC Alice PC
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CryptoParty
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Ende-zu-Ende Verschllsselung

Meta-Daten
An: Alice An: Alice
Von: Bob Von: Bob
Betreff: ... Betreff: ...
PGP | PGP
oi2lq | o=k 0i2lq
p30Qn EGAL p300Qn
"¢

Bob's PC Alice PC
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3 Programme

Thunderbird — E-Malil-Programm (ahnlich Outlook)

GnuPG — verschlisselt die E-Malils mit PGP

Enigmail — verbindet Thunderbird und GnuPG
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3 Programme

Alle Links auf: http:/lkolahilft.de/cryptoparty

In dieser Reihenfolge installieren:
1. Thunderbird

2. GnuPG

3. Enigmail

In Thunderbird:
Add-ons => Suchen (oben rechts) => Enigmaill
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Offentlicher und Privater Schliissel
Public Key / Private Key

Zwei Anwendungszwecke:
Verschlisseln
Signieren
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Verschlisseln

Alice (Absender)
Public Key von Bob
Bob (Empfanger)
b\ Private Key von Bob

] a
Y,

/°

g‘l | .
| - {

nur zum VerschlieRen zum Offnen

Jeder kann Verschlusseln
Nur der Empfanger kann Entschlisseln
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Signieren

Alice (Absender)
Private Key von Alice

Bob (Empfanger)
Public Key von Alice

., /

zum Signieren nur zum Signatur
Prifen

Nur der Absender kann als er selbst signieren
Jeder kann die Signatur prifen
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Unterschied:

Verschlisseln Signieren

Authentizitat
kein Fremder kann mitlesen
echt / nicht verandert
Schutz vor Uberwachung
ggf. Beweismittel

Mailinglisten: kompliziert Mailinglisten: einfach

kann jewells einzeln oder
kombiniert verwendet werden
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Enigmail
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Diatei Bearbeiten Anzeigen zchlissel-Server] Erzeugen
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Enigmail

e 00 OpenPGP-Schliissel erzeugen

Benutzer-ID | jz =jzi@hamburg.ccc.de> - chaosi@zeidlos.de

[E Schlissel zum Unterschreiben verwenden

| | keine Passphrase

Passphrase

Paisphrﬂst {Wiederhﬂltn] L R R P R T R L]

Kommentar

Ablaufdatum [T

Schlissel lduft ab in | 2 | | Jahren : | ] Sehlissel lauft nie ab

| Schliisselpaar erzeugen | | Abbrechen |

Konsole zum Erzeugen eines Schliissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die Anwendung
withrend dieser Zeit nicht. Da der Zufallsgenerator von Aktivitit auf dem Rechner abhingt, wird empfohlen

z.B. im Webbrowser aktiv zu surfen, um das Erzeugen eines Schliissels zu beschleunigen. Sie werden
informiert, sobald der Schliissel fertiggestellt ist.
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Enigmail

8 00 OpenPGP-Schliissel erzeugen

Benutzer-ID | jz =jzi@hamburg.ccc.de> - chaosi@zeidlos.de

E] Schlissel zum Unterschreiben verwenden

| | keine Passphrase

Passphrase ssssssnssssnnnnnssnnnnss Passphrase wiederholen) |'!"!l'"!illl""l'!"'l"!llll'
Kommentar
TN oo
Schliisselstirke | 4096 -
Algorithmus | R5A .
| Schliisselpaar erzeugen | | Abbrechen |

Konsole zum Erzeugen eines Schliissels

ACHTUNG: Das Erzeugen eines Schliissels kann mehrere Minuten dauern. Beenden Sie die Anwendung
wihrend dieser Zeit nicht. Da der Zufallsgenerator won Aktivitit auf dem Rechner abhangt, wird empfohlen

z.B. im Webbrowser aktiv zu surfen, um das Erzeugen eines Schlliissels zu beschleunigen. Sie werden
informiert, sobald der Schliissel fertiggestellt ist.
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Enigmail

Primire Benutzer-1D0  jz (CCC) =jz@hamburg.coc.de=

Schliissel-1D Ox8BBLFEE9
Typ Schliisselpaar

Schliisselgiiltigkeit absolut

Besitzervertrauen absolut

Fingerabdruck 24CF 1BED EO47 IABE EBF2 171C 2919 FO27 BBEL FEeD

Weitere Benutzer-1D Giltig

Julius Zeidler (cce) <chaos@zeidlos.des absolut

Schiiissel... | ID Algorit... | Std...  Erzeugt Ablaufda...  Werwendung
Primir... Ox8BB1FEE9 RSA 4096 12.07.10 11.07.15 Unterschreiben, Beglaubigen, Authentifizieren
Unters. .. Ox58A59D89 RSA 4096 12.07.10 11.07.15 Verschllisseln

| Aktion wahlen... -

Schliefen
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Vertrauensstufen fur fremde Schlussel in Enigmaill

Zu bewertender Schlissel fpe 5o PUEE SOl -

Wie hoch ist Thr Wertrauen in den SchiGssel?

O Ich wweilt es nicht

O Ich wertraue thin NICHT

- Ich wertraue ihim nur gering
- Ich wertraue thin woll

@ Ichwertraue thm absolut

| oK ]|.ﬂ.hhrechen
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Vertrauensstufen fur fremde Schlussel in Enigmaill

Keine Entschliisselung

DpenPGR Karrekte Unterschrift von sme mw -'-Elr*- Details -
= Van e ] e b & [ - = 0 0

Authentizitat bestatigt, aber Du ”

Betreff Re: Ry muy S gy S|

hast nicht selbst die it Ui f—
Vertrauensstufe definiert

Absolutes Vertrauen
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Keyserver und Problematik des sozialen Graphen
durch signierte Schltssel

* A signiert B

* B signiert C und D

* D signiert Aund B

N braucht nur Zugriff zum offentlichen Keyserver, um sich
ein Kommunikationsnetzwerk abzuleiten.

Besser:

» SchlUssel per E-Mail austauschen.

Am sichersten:

e SchlUssel direkt ohne Netz austauschen.
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Quellen

Abbildungen von:
https://openclipart.org

https://commons.wikimedia.org
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Folien-Lizenz

Autoren: Moritz Duge, Jens-Uwe Mdller, Patrick Hanft,
Otfried Hilbert

Alle Interessierten durfen diese Folien unter den Bedingungen der
,Creative Commons* by-sa Lizenz nutzen. Weitere Informationen
dazu unter:

https://creativecommons.org/licenses/by-sa/3.0/de/ @ @

Sie durfen:

« das Werk bzw. den Inhalt vervielfaltigen, verbreiten und offentlich
zuganglich machen

 Abwandlungen und Bearbeitungen des Werkes bzw. Inhaltes
anfertigen

« das Werk kommerziell nutzen
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